
東京情報大学研究論集  Vol. 25  No. 2  pp. 79-88（2022） 79

研究ノート

ディジタル署名を用いたSNS発信者判別手法

早 稲 田 篤 志＊・高 橋 樹 宙＊・鈴 木 英 男＊・花 田 真 樹＊

要旨：スマートフォンの普及によりSNS上に災害関連情報を発信する人が増えている．これによ
り，多くの人が迅速な情報の収集が可能となった．その一方で，自治体や企業が一部のSNS発信
者により発信されたデマ情報の対応に追われてしまい，災害への対処や業務に遅れが生じるという
問題も散見される．そこで本研究では，ディジタル署名を利用して投稿者の所属する自治体を検証
するシステムを提案する．これにより投稿者のプライバシーを守りつつ，問題が生じた際には投稿
者を特定が可能とするシステムを提案する．
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Abstract: With the proliferation of smartphones, many people post and acquire information related to a 
disaster on the social networking service （SNS）. However, because of the many rumors that were posted on 
the SNSs, the response to disasters can be delayed. In this paper, we have proposed a method to verify the 
municipality of the sender using a digital signature. Our system usually protects the privacy of the sender, but 
if a problem arises, it can identify the sender by the local government.
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１．はじめに

近年自然災害の発生に伴いSNS（Social Networking 
Service）に災害関連情報を投稿する人が増えており
［1］，［2］，［3］，［4］，［5］，SNSの情報を収集して活用
する自治体も増えている［6］，［7］，［8］，［9］．一方で，
SNSには有益な情報と同時に不正確な情報や誤情
報といったデマ情報も多数投稿される［10］，［11］．
このようなデマ情報の中には，誤った情報を正しいと
信じ，善意でリツイートすることで広まる情報もある
が，災害とは関係ない人が愉快犯的な目的で発信す
るデマ情報もある．ある程度落ち着いた状況であれ
ば，Federal Emergency Management Agency（FEMA）
が開設しているCoronavirus Rumor Controlのページ
のような，真偽について確認するサイトを参照するこ
とにより確認ができる．しかしながら，被災時のよう
な緊急事態においては，情報が集積されるのを待ち，
真偽の確認をするような余裕はなく，その場での判
断が必要になるなど，平時とは異なる問題がある．
そのため，デマの拡散や誤報を抑制するための方法
の提案［12］，［13］や自動判別を行う方法［14］，［15］が提
案されている．また，藤代らは情報トリアージとして
有益な情報を効率的に峻別・整理する方法を議論し
ているが，トリアージの担当者のITリテラシーに依
存するなど，多くの問題点が存在している［16］．
そこで本研究ではSNSの発信情報に疑義が生じ
た際にその発信者を特定するシステムを提案する．
デマ情報というのは，匿名性を隠れ蓑にしていて，
１次情報となるデマを流し，その記事を読んだ人が
２次情報を流し，続けて３次情報の発信が連鎖した
り，ネットニュースに取り上げられたりすること
で，デマとして拡散していくものである．そこで，
１次情報の発信者について誰であるかを確認するこ
とができるようにすることで，情報の発信に責任を
持たせ，デマとなる１次情報が減ることで，結果と
して，デマ情報を発信するツイートの総数も削減さ
れることが期待できる．しかしながら，任意の人や
機関が発信者の個人情報にアクセスできるようにす
ることは，発信者のプライバシーを侵害することに
つながってしまう．
そこで本研究では，閲覧者が投稿内容を見た際
に，どこに住んでいる者が投稿した情報なのかを検
証可能にすることを考える．しかしながら，自宅の

ような情報は投稿者のプライバシーに関わるため，
SNSに情報を発信する際に位置情報そのものを付
与することには問題がある．また，ハッシュタグを
使うことで情報を収集する方法［6］，［7］，［8］，［9］も
あるが，これは円滑な情報収集を目的としたもの
で，デマ情報排除を目的としたものではない．実際
にハッシュタグは誰でも使うことができるため，市
の名前のハッシュタグが付されたとしても，その市
の居住者や現在地が市内である投稿者から投稿され
たことは保証できない．そこで，投稿者が居住地に
ついて自治体レベルでまとめることで閲覧者へのプ
ライバシーを確保することを考える．具体的な方法
としては，投稿者が災害情報をSNSに投稿する際
に，投稿者が自身の所属する自治体のサーバ上で
ディジタル署名を作成し，投稿内容にディジタル署
名を添付する．この署名を検証することで，投稿者
がその自治体に所属する人間であることを閲覧者は
確認することができる．その一方で，投稿者のより
詳しい身元についての情報は閲覧者には得ることは
できない．また，検証を行った閲覧者についての情
報は投稿者や自治体には得ることはできないため，
SNSへの投稿者，閲覧者ともにプライバシーを保護
することができる．一方で署名の生成は自治体の
サーバ上で行うため，サーバ上の履歴を用いること
で，署名作成者に関する情報を得ることが可能であ
り，デマ情報や誤った情報を発信した投稿者につい
ては身元の特定も可能である．また，このシステム
を利用することにより，様々な利点が挙げられる．
例として，その地域の災害情報が自治体のサーバに
集まるため，より迅速な情報収集と対応が行えると
期待できる．また，集まった情報を使用することで，
被災状況を地図上にマッピングするなどの情報提供
の活用が考えられる．
本論文は以下のように構成される．第２章は提案
システムのシステム構成を説明する．第３章では，
提案システムを実際に動作させた実行環境とその動
作結果を示す．第４章では提案システムの考察を述
べ，研究の有効性を明らかにし，最後に第５章でま
とめとする．

２．システム構成

本節では提案システムについて述べる．２．１で
提案システムの概要を述べ，２．２で提案システム
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が実現する機能を述べる．その後２．３にて提案ア
ルゴリズム内にて使用されているディジタル署名に
ついて簡単に紹介する．
２．１　システムの概要
提案システムの概要図を図１に示す．
提案システムでは，投稿者，閲覧者，自治体の３
つのエンティティが存在し，各エンティティが以下
の機能を持つ．
投稿者　SNSに対し，情報を投稿する者であり，

ネットワークに接続された状態で，アカウント
登録，ログイン，署名作成，署名検証，署名作
成履歴閲覧を行うことができる．

閲覧者　SNSに投稿された情報を閲覧する者であ
り，ネットワークに接続された状態で，任意の
投稿の署名検証を行うことができる．

自治体　投稿者がその自治体，ないしはコミュニ
ティの一員であることを保証する者であり，ア
カウント登録の承認，ユーザ情報の管理，署名
の作成者の確認，作成された署名の履歴，作成
日時の確認が行うことができる．

また，各エンティティ間の通信は安全に行えるもの
を仮定する．
２．２　システムの機能
提案システムは，６つの機能を備えている．シス

テム全体の事前準備を行うset_up機能，なりすましの
投稿を行えないように投稿者を登録する registration
機能，log_in機能，投稿者が投稿時に自治体が署名
を生成する signature機能，署名の作成履歴を閲覧す
るhistory機能，閲覧者が署名の検証を行うための
verification機能である．それぞれの機能は以下の通

りである．
set_up機能　自治体のサーバ上で，アカウント情

報保存用データベースと署名履歴用データベー
スの二つを作成し，ディジタル署名方式の鍵生
成アルゴリズム sig_key_genを実行して署名鍵
sk，検証鍵vkを生成する．

registration機能　システムのアカウント作成を
実現する．アカウントを作成したい投稿者は，
自身の自治体のサーバにアクセスし，登録画面
から身元確認情報を入力する．自治体は入力さ
れた身元確認情報を基に，住民であるかどうか
の確認を行い，住民であればアカウントを発行
する．住民でなければ登録申請を拒絶する．

log_in機能　投稿者のシステムへのログインを実現
する．ログイン画面にて，ユーザ登録時に設定し
た，アカウント情報を入力しログインをする．ロ
グインに成功したならば署名の作成（signature）
と履歴閲覧（history）が行える．失敗したなら
ば，再度ログイン画面が表示される．

signature機能　投稿者による署名生成を実現す
る．署名作成画面よりSNSのユーザ IDと災害
情報を入力すると，sig_signが実行され，入力
された情報の署名が作成される．

history機能　署名の作成履歴閲覧機能である．署
名作成履歴画面にてそのユーザが今までに作成
した署名のメッセージと日付が表示される．

verification機能　検証者による署名の検証を実現
する．トップページにて投稿内容とその署名値
を入力すると，sig_veriが実行され，署名の検
証が行える．署名検証では，ログイン処理を必
要としない．
本システムでは自治体の住民であるかの確認プロ
セスは割愛するが，住民基本台帳やマイナンバーに
よる身元の確認や，住民票の写し等の証拠書類との
照合を想定している．
２．３　ディジタル署名
ディジタル署名は文書に対して行う印鑑による捺
印を電子的に実現する技術であり，３つのアルゴリ
ズムsig_key_gen，sig_sign，sig_veriからなる．提案シ
ステムでは set_up機能にて sig_key_genを，signature
機能にて sig_sign，verification機能で sig_veriをそれ
ぞれサブルーチンとして呼び出し実行する．
sig_key_gen　1k（kはセキュリティパラメータ）

図１　システムの概要図
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を入力とし，署名鍵sk，検証鍵vkを出力する
確率的多項式時間アルゴリズムである．出力さ
れた署名鍵skは署名者が秘密に保存し，検証
鍵vkは公開することができる．

sig_sign　署名鍵skと署名を施したいメッセージ
mを入力とし，署名sを出力とする確率的多項
式時間アルゴリズムである．

sig_veri　署名s，メッセージm及び検証鍵vkを入
力とし，sがmの正当な署名であればvalid，そ
うでなければ invalidを出力する確率的多項式時
間アルゴリズムである．
代表的なディジタル署名方式として楕円曲線上の

離散対数問題を安全性の根拠とするECDSA（Elliptic 
Curve Digital Signature Algorithm）が存在する．楕
円曲線を利用した方式は素因数分解問題や有限体上
の離散対数問題を用いた署名法よりも鍵長が短いと
いう特徴があり，署名生成や検証にかかる計算量が
少ないという利点がある．ECDSA署名方式はディ
ジタル署名で最も望ましい安全性定義であるEUF-
CMA（Existential Unforgeability Against Chosen 
Massage Attack）を満たしていることが証明されてい
る［17］．

３．実　　装

提案方式について，実装を行った．実装の環境は
表１にまとめる．実装における署名方式は384ビッ
トECDSA方式を採用し，ECDSA中に使用される
ハッシュ関数としてはSHA2を利用した．ログイン
のシステムとしてはメールアドレスとパスワードの
組を用いたパスワード認証方式を採用している．各
エンティティ間の通信は盗聴に対して保護を行うた

め，SSL/TLS通信を前提として行う．
提案システムは全てウェブブラウザ上で完結し，
トップページからクリックや入力により，図２のよ
うに画面は遷移をしていく．
３．１　準備
まず全体のシステムのセットアップとして，set_up
機能を実行し，データベースの作成，署名に使う署
名鍵，検証鍵を作成する．データベースはアカウン
ト情報を管理するデータベースと，作成した署名の
履歴を管理するデータベースであり，それぞれ図３
の要素を持つ．
提案システムのトップページを図４に示す．トッ
プページの中央に署名検証部があり，右上に投稿者
のログイン画面，アカウント登録画面への遷移ボタ
ンがある．署名検証については３．５にて解説する．
３．２　アカウント登録
情報の投稿を行う投稿者はまずアカウント登録を
行う．トップページ右上の“REGISTER”を押す
ことで示されるアカウント作成ページに遷移し，
registration機能が起動する．画面上の各項目を入力
し，登録ボタンが押されることで，その自治体に所
属しているかの確認が行われ，確認がされるとアカ
ウントが作成される．登録されたアカウントは以後
の投稿時に利用される．
３．３　投稿
投稿者が投稿を行う際はトップページ右上の

“LOGIN”ボタンを押し，ログイン画面に遷移し，
log_in機能が起動する．アカウント登録を行った
メールアドレスとパスワードを入力し認証に成功す
ると，図５のようなマイページに遷移する．
署名作成時はマイページ中央の署名作成ボタンを

表１　実装環境

自治体サーバ 名称 バージョン

OS CentOS7 7.9.2009
Web サーバ apache 2.4.6
データベース　 MariaDB 5.5
プログラミング言語 PHP 7.4.13
フレームワーク Laravel 7.30.1
署名作成・検証 OpenSSL 1.0.2

クライアント（PC） 名称 バージョン

OS Windows10 Home 1909
Web ブラウザ Google Chrome 87.0.4280.141（Official Build）
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押すことで図６に示す署名作成ページに遷移し，
signature機能が起動する．テキスト入力欄に，投稿
したい災害情報を入力し，“作成”ボタンを押す．
署名が作成されると図７のような署名作成結果ペー
ジに遷移する．作成された署名はテキストとQR
コードの２種類の方法で表示される．
その後SNSを起動し，テキスト入力欄に，入力

した災害情報をコピーして投稿し，その後，署名作
成結果ページに表示された署名情報のテキスト，ま
たはQRコードをリプライ機能を使用して投稿を行
う（図８）．図２　システムの画面間遷移

図３　データベース

図５　マイページ

図６　署名作成ページ

図７　署名作成結果ページ

図８　投稿

図４　トップページ
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３．４　履歴閲覧
マイページから署名履歴をクリックすると，history
機能が起動し，これまで署名を行ったメッセージの
一覧が図９にように表示される．
３．５　閲覧
署名付きの情報を閲覧した者はトップページに
メッセージと署名を入力することにより署名の検証
を行うことができる．署名の入力はQRコードの場
合は中央の“ファイルを選択”ボタンから選択する．
テキストの場合はテキストボックスに入力する．そ
の後検証するが押されるとverification機能が実行さ
れ，validであれば検証成功ページ（図10）に，invalid
であれば検証失敗ページ（図11）に遷移する．
３．６　後処理
自治体は被災時における対応が終了し，平時の対
応になった時点で，sig_key_genを実行し，鍵の更新
を行う．

４．考　　察

提案システムはSNSでの発信者について，ディ
ジタル署名により検証が可能にするシステムになっ
ている．署名の生成と検証は自治体の鍵を使用して
おり，個人には紐づいていない．これにより，署名
の検証を行う閲覧者に対して署名から投稿者の身元
が判別されることはない．一方で，自治体について
はシステムへのログインの履歴や作成した署名の履
歴から，投稿者の特定は可能となっている．これに
より災害時のデマの発信時の発信者の特定をSNS
運営会社を介さずに行えるという利点が存在する．
また，本システムはSNSのアカウントそのものと
は連動していないため，通常の投稿時と災害時にシ
ステムを使って情報発信を行うアカウントを分けて
おくことで，過剰な身元の特定を防ぐことも可能で
ある．さらに，閲覧者はシステムへのログインは必
要ないため，自治体や投稿者に身元が識別されるこ
とはなく，また，他自治体に居住する閲覧者による
検証に制限がかかることもない．このように，投稿
者及び閲覧者のプライバシーについて配慮されたシ
ステムとなっている．
さらに，本システムでは情報の発信に一定の責任
を持たせたことで，デマとなる１次情報の発信を抑
制されることが期待できる．これは，デマの元とな
る１次情報は善意の情報，悪意の情報，意図せず間
違っている情報などが存在する．そのときに，１次
情報を発信した人は誰であるかを自治体が後に検証
できるようにすることで，デマとなる１次情報の発
信に心理的な抑止をかけることにつながる．内田ら
によると2018年の台風21号関連のツイートが３日間
で約610万件発信され，そのうち，１次情報は最も
ツイートの総量が多くなった時で40％程度となって
おり，その時のツイート数は10分間で約32,000ツ
イート，リツイートが約48,000ツイートとなってい
る［18］．この40％の１次情報がシステムにより署名
を施す対象である．提案システムにより40％のオリ
ジナルツイートのうちx％の発信が行われなかった
と仮定すると，リツイートはx％減ると見積もるこ
とができ，全体のツイート量もx％減ることになる．
このように，40％の一次情報のツイートが減ること
で，全体のツイート数も抑止できることが期待でき
る．また，この情報は閲覧者にとっても，投稿者の

図９　履歴閲覧ページ

図10　検証成功ページ

図11　検証失敗ページ
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署名を確認することで責任をもって投稿した内容か
を確認することができ，信頼できる情報かデマかを
判定する一助とすることができる．
さらに，提案システムは投稿者の所属する自治体
が被災地にあるかどうかをディジタル署名にて確認
するシステムとなっている．この判定については所
属自治体によるディジタル署名の代わりにGPSに
よる位置情報を直接用いて行う方法も考えられる．
しかしながら，スマートフォンの位置情報について
は偽装アプリが数多く存在する．そのため，例え被
災地から発信されている情報であっても，位置情報
の偽装がされている可能性があることになる．悪意
あるデマ情報であれば，当然位置情報の偽装も行わ
れていることが予測できるため，位置情報で悪意あ
るデマを防ぐことは難しい．また，正確な位置情報
の発信は行動履歴から個人の特定にもつながりうる
プライバシー情報の一つであり，公開に当たっては
注意を要する情報となる．提案システムにおいては
位置情報は自治体レベルに丸められており，個人の
特定につながらないという利点が存在する．
提案システムに関する攻撃として，災害とは全く
関係のない場所における情報を，被災地で起きた災
害の情報であるかのように偽装する攻撃が考えられ
る．この攻撃を成功させるには被災地の自治体の署
名鍵で作成された署名を偽造する必要がある．これ
はECDSAの偽造不可能性に抵触するため，提案シ
ステムではこのような攻撃が成功する確率は無視で
きるぐらい小さい．
正規の署名を本来のメッセージとは異なる別の
メッセージに付加する攻撃も考えられるが，これは
メッセージの改ざんに当たる．そのため，署名の検
証アルゴリズムである sig_veriを通過せず，高い確
率で検知が可能である．
また別の攻撃としては過去に同じ自治体で起きた
災害時の情報を再利用することでデマ情報を発信す
る攻撃も考えることができる．この攻撃については

その情報の付された署名も再利用するかによりさら
に分類ができる．署名を再利用しない場合はその時
点での署名を偽造する必要がある．これは前の攻撃
と同様にECDSAの偽造不可能性に抵触するため，
高い確率ではじくことができる．一方で，署名も再
利用する場合，過去にその自治体に住んでいたユー
ザによる正規の署名であるが，システムは過去の災
害が鎮静後に署名鍵skと検証鍵vkの更新を行って
いるため，情報に付された署名は現在の検証鍵に対
応する署名鍵で作成された署名ではない．したがっ
て，現在の鍵ペアにとっては正当な署名とみなされ
ないため，検証を通過しない．よって，検出が可能
である．なお，この鍵ペアの更新については自治体
のサーバ内情報の更新のみとなるため，投稿者の持
つアカウント情報には影響を与えない．
情報の活用については，現状SNSに投稿された

災害情報を収集し，人工知能を用いて解析すること
で災害状況を把握するシステムがある［14］，［15］．
このようなシステムではデマにより情報の矛盾が生
じれば把握ができるが，それにはある程度の情報が
収集されていることが必要となる．提案システムは，
このような収集してから解析するシステムに比べ，
投稿者が自治体のサーバ上で署名を作成してから
SNSに投稿するため，自治体が災害状況を把握する
のが速くなると考えられる．追跡性については，匿
名でSNSに投稿した人物を特定するためには裁判
等の手続きが必要であり，時間が必要となる．提案
システムでは自治体のサーバ上に署名履歴とアカウ
ント情報が保存されているため，これらを照会する
ことで，容易に特定が可能である．これらの結果を
まとめると，表２のような違いがある．
提案システムで使用する署名方式については

ECDSA方式に限定されるものではない．提案シス
テムは災害時の利用を想定しているため，通常時よ
り通信が混雑することが予想される．円滑な情報の
発信には少ない計算資源でも利用が可能であるこ

表２　GPSとの比較

GPS 提案システム

位置情報 遠隔で偽装可能 登録した自治体とは別の場所にいても署名の作成が可能
詳細な位置情報はプライバシーになる

情報の活用 SNS から災害情報を収集 自治体のサーバに災害情報が記録
追跡性 法的手続きが必要 自治体のサーバにあるアカウント情報に照会
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と，通信の帯域を圧迫しにくい署名長の短さが求め
られる．そのため，提案システムの実装において
ECDSAを採用した．これは楕円曲線上の離散対数
問題を利用した方式は他の素因数分解問題や有限体
上の離散対数問題を利用した方式に比べ，鍵長や署
名長が短く，これは通信，計算の両資源の節約につ
ながるためである．

５．まとめと今後の課題

本研究では，デマやフェイクニュースの基となる
１次情報を発信したSNSの投稿者について，所属
する自治体を検証可能にするシステムを提案した．
署名生成を自治体の署名鍵で行うことで，投稿者の
匿名性を確保し，問題のある投稿が行われた際には
自治体にあるアカウント情報と照会することで，投
稿者の身元の特定も可能である．また，閲覧者につ
いては特にアカウントの作成は必要としておらず，
閲覧者の身元については匿名性が保たれている．さ
らにこのシステムでは災害情報は署名作成時に自治
体のサーバに記録されるため，より迅速に災害情報
の収集を行うことも実現されているなどの利点が存
在する．
今後に解決すべき課題としては，投稿者や閲覧者
の利便性向上のため，平常時と災害時の投稿アカウ
ントの切り替え機能や発信する情報を入力したら自
動で署名を生成して投稿する機能や閲覧時に自動で
検証を行ってくれる機能を組み込んだアプリの開発
などが挙げられる．また，後処理を行い署名鍵と検
証鍵のペアの更新を行った結果，それまでの署名鍵
で作成された署名の検証が通過しないという点が挙
げられる．これにより過去の情報の再利用によるデ
マを防ぐという利点もあるが，後から情報の検証が
できないという問題点もあるため，効率の良い改善
法を提案することも今後の課題とある．署名を行う
自治体は全ての投稿について投稿者の身元の確認が
一機関で可能であるという問題点があるため，複数
機関の協力を必要とするように改良を施すことも今
後の課題である．
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